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2. Principios de seguridad

Los principios de seguridad en los que se sustenta esta politica son:

e Andlisis y Gestion del Riesgo. Se realizan aquellos procesos necesarios de analisis y
gestion de riesgos que permitan determinar, reducir, eliminar, evitar o asumir los
riesgos asociados al Sistema.

e Minima Funcionalidad. Solo estan disponibles las funciones, protocolos y servicios
necesarios para cumplir con el requisito operacional o funcional del sistema.

e Minimo Privilegio. Los usuarios de los sistemas que manejen informacion confidencial
solo dispondran de los privilegios y autorizaciones que se requieran para la realizacién
de las obligaciones asociadas a su puesto de trabajo.

e Verificacion de la Seguridad. La aplicacién de estos principios y su consecuente
implementacion en medidas de proteccién deberd ser inicial y periddicamente
verificada.

e Monitorizacion, Vigilancia y Respuesta a Incidentes. Se dispone de una capacidad de
vigilancia y respuesta que permita la reaccién oportunay adecuada a cualquier incidente

de seguridad.

3. Alcance

Esta politica se aplica a todos los sistemas TIC de OKTICKET y por extensidn a todo el personal

de la organizacion conforme al Esquema Nacional de Seguridad.

4. Mision

OKTICKET es una startup enmarcada en el sector SaaS Fintech cuya misidn es proporcionar una
solucidn de digitalizacidon y gestion de los pagos y gastos de viajes de negocios, con foco en: la
mejor experiencia usuario, la flexibilidad funcional, la integracidon avanzada con el ecosistema
de software del cliente, la optimizacidn del proceso en todas sus etapas, asi como el control y

trazabilidad de la informacion.

Nuestro propdsito fundamental es convertir nuestra solucién en el estandar de facto de la
gestidn de gastos de viaje profesionales. Siempre desde la perspectiva que establecen nuestros

valores corporativos:
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e Elrigor profesional orientado a objetivos
e El compromiso con la organizacion
e Lacomunicacién orientada al cliente y,

e Eltrabajo en equipo

5. Politica de seguridad

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacién y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad

diaria y reaccionando con presteza a los incidentes.
Se tienen en cuenta los siguientes principios bdsicos:

a) Seguridad como proceso integral constituido por todos los elementos humanos,
materiales, técnicos, juridicos y organizativos relacionados con el sistema de
informacidn: El eslabon mas débil de la cadena es el elemento humano por lo que se
prestard maxima atencidén a las acciones de concienciacién y formacidn. Los sistemas se
disefaran de forma que garanticen la seguridad por defecto, del siguiente modo:

e El sistema proporcionard la minima funcionalidad requerida para que la organizacion
alcance sus objetivos.

e Las funciones de operacién, administracion y registro de actividad seran las minimas
necesarias, y se asegurara que soOlo son accesibles por las personas, o desde
emplazamientos o equipos, autorizados, pudiendo exigirse en su caso restricciones de
horario y puntos de acceso facultados.

e En un sistema de explotacidn se eliminaran o desactivaran, mediante el control de la
configuracion, las funciones que no sean de interés sean innecesarias e, incluso, aquellas
gue sean inadecuadas al fin que se persigue.

e El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién
insegura requiera de un acto consciente por parte del usuario.

b) Gestién de la seguridad basada en los andlisis y gestion de los riesgos de manera

continua y actualizada.



tlcket POLITICA DE SEGURIDAD DE LA INFORMACION

Rev. 00 | 01/07/2024
CONFORME AL ESQUEMA NACIONAL DE SEGURIDAD

Todos los sistemas afectados por esta Politica de Seguridad, asi como todos los tratamientos
de datos personales, deberan ser objeto de un andlisis de riesgos, evaluando las amenazas

y los riesgos a los que estan expuestos. Este analisis se repetira:

¢ Al menos una vez al aiio.

e Cuando cambie la informacidn manejada.

e Cuando cambien los servicios prestados.

e Cuando ocurra un incidente grave de seguridad.

e Cuando se reporten vulnerabilidades graves.

c) Prevencion para reducir la probabilidad de materializacion de las amenazas, deteccion
de ciberincidentes: Medidas de respuesta con el fin de recuperar la informacidn y los
servicios y conservacion; con el fin de minimizar las vulnerabilidades y lograr que las
amenazas no se materialicen o que, en el caso de hacerlo, no afecten gravemente a la
informacidn que se maneja o a los servicios que presta.

d) Existencia de lineas de defensa (con medidas organizativas, fisicas y logicas): constituida
por multiples capas de seguridad y prevencidon ante otros sistemas de informacion
interconectados. Se analizaran los riesgos derivados de la interconexién del sistema, a
través de redes, con otros sistemas, y se controlara su punto de union.

e) Integridad y actualizacion del sistema: OKTICKET ha implementado controles vy
evaluaciones regulares de la seguridad, (incluyendo evaluaciones de los cambios de
configuracién de forma rutinaria), para conocer en todo momento el estado la seguridad
de los sistemas en relacién a las especificaciones de los fabricantes, a las
vulnerabilidades y a las actualizaciones que les afecten, reaccionando con diligencia
para gestionar el riesgo a la vista del estado de seguridad de los mismos. Antes de la
entrada de nuevos elementos, ya sean fisicos o légicos, estos requerirdn de una
autorizaciéon formal. Asi mismo, solicitara la revision periddica por parte de terceros con
el fin de obtener una evaluacién independiente.

f) Gestidn de personal y profesionalidad: Todos los empleados deberan recibir
informacidn, formacién y concienciacién en materia de seguridad. Se establecera un
programa de concienciacién continua. Las personas con responsabilidad en el uso,
operacion o administracion de sistemas TIC recibiran formacion para el manejo seguro

de los sistemas en la medida en que la necesiten para realizar su trabajo.
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g) Autorizacién y control de los accesos: OKTICKET implementara mecanismos de control
de acceso al sistema de informacidn, limitandolos a los estrictamente necesarios y
debidamente autorizados.

h) Proteccién de las instalaciones: OKTICKET implementard mecanismos de control de
acceso fisico, previniendo los accesos fisicos no autorizados, asi como los dafios a la
informacidn y a los recursos, mediante perimetros de seguridad, controles fisicos y
protecciones generales en areas.

i) Adquisicién de productos de seguridad y contratacidon de servicios de seguridad: Cuando
OKTICKET utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta politica de seguridad y de la normativa de seguridad que atafia a
dichos servicios o informacion. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se establecen procedimientos especificos de reporte y
resolucidn de incidencias. Se garantiza que el personal de terceros esta adecuadamente
concienciado en materia de seguridad al menos al mismo nivel que el establecido en
esta Politica. OKTICKET tendra en cuenta, para la adquisicién de productos que tengan
certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicién,
salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto a los riesgos
asumidos no lo justifiquen a juicio del responsable de Seguridad. Se siguen las
recomendaciones establecidas en la Guia de Seguridad de las TIC CCN-STIC 105,
Catdlogo de Productos de Seguridad de las Tecnologias de la Informacion y la
Comunicacion.

j)  Prevencidén ante otros sistemas de informacién interconectados: En caso de
interconexidn entre sistemas con terceros, siempre se debera cumplir que éste disponga
de medidas de seguridad dedicadas y adecuadas al grado de interconexidn y el tipo de
informacidn que sea tratada. Siempre se realizardn mediante conexiones seguras
cifradas Serda preferentemente a considerar la disponibilidad de certificado de
conformidad con ENS.

k) Diferenciacion de responsabilidades: Presentando entre las mismas el responsable de la
informacidn, el responsable del servicio, el responsable de la seguridad y el responsable
del sistema. La responsabilidad de la seguridad de los sistemas de informacion estara
diferenciada de la responsabilidad sobre la explotacién de los sistemas de informacién

concernidos
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[) Proteccién de la informacién almacenada y en transito y continuidad de la actividad:
OKTICKET implementara mecanismos para proteger la informacion almacenada o en
transito, especialmente cuando ésta se encuentra en entornos inseguros (portatiles,
tablets, soportes de informacién, redes abiertas, etc.). Los sistemas dispondran de
copias de seguridad y estableceran los mecanismos necesarios para garantizar la
continuidad de las operaciones, en caso de pérdida de los medios habituales de trabajo.
Se desarrollardn procedimientos que aseguren la recuperacién y conservacion a largo
plazo de los documentos electrénicos producidos en el dmbito de las competencias de
OKTICKET. De igual modo, se implementardn mecanismos de seguridad
correspondientes a la naturaleza del soporte en que se encuentren los documentos,
para garantizar que toda informacién en soporte no electrdnico relacionada estara
protegida con el mismo grado de seguridad que la electrdnica.

m) Registro de actividad y deteccion de cédigo dafiino: OKTICKET habilitara registros de la
actividad de los usuarios, reteniendo la informacidon necesaria para monitorizar,
analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona que actua.

n) Incidentes de seguridad: OKTICKET implementard un proceso integral de deteccion,
reaccién y recuperacion frente a cddigo danino mediante el desarrollo de
procedimientos que cubrirdn los mecanismos de deteccidn, los criterios de clasificacion,
los procedimientos de analisis y resolucién, asi como los cauces de comunicacion a las
partes interesadas y el registro de las actuaciones. Este registro se empleara para la

mejora continua de la seguridad del sistema.

Para que la informacion y/o los servicios no se vean perjudicados por incidentes de seguridad,
OKTICKET implementara las medidas de seguridad establecidas por el ENS, asi como cualquier
otro control adicional, que haya identificado como necesario, a través de una evaluacién de
amenazas y riesgos. Estos controles, los roles y responsabilidades de seguridad de todo el

personal, estardn claramente definidos y documentados.
OKTICKET establecera las siguientes medidas de reaccion ante incidentes de seguridad:

- Mecanismos para responder eficazmente a los incidentes de seguridad.
- Designar un punto de contacto para las comunicaciones con respecto a incidentes

detectados en otros departamentos 0 en otros organismos.
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- Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).

- Para garantizar la disponibilidad de los servicios, OKTICKET dispondra de los medios
y técnicas necesarias que permiten garantizar la recuperacién de los servicios mas
criticos.

o) Mejora continua del proceso de seguridad: El proceso integral de seguridad implantado

debera ser actualizado y mejorado de forma continua. Para ello, se aplicaran los criterios
y métodos reconocidos en la practica nacional e internacional relativos a la gestién de
la seguridad de las tecnologias de la informacién. OKTICKET habilitara registros de la

actividad de los usuarios, reteniendo la informacién necesaria para monitorizacién.

OKTICKET habilitara registros de la actividad de los usuarios, reteniendo la informacién necesaria

para monitorizacion.

El alcance de certificacidn es: Los sistemas de informacién que estén afectados por las medidas
y controles de seguridad del Esquema Nacional de Seguridad que son los relacionados con las
actividades de disefo, desarrollo, implantacidn y mantenimiento de soluciones software para la

gestidn de gastos empresariales.

Se ha determinado que la categoria del sistema de OKTICKET es MEDIA.

6. Marco Normativo

OKTICKET mantiene implantado un procedimiento para la identificacion de requisitos legales,
normativos y reglamentarios, asi como para la evaluacidon de su cumplimiento. Por medio de
este procedimiento se determinan medios para la identificacién de nuevos requisitos o cambios
en los requisitos ya identificados, y mecanismos para evaluarlos y establecer recursos para

asegurar el cumplimiento de las obligaciones aplicables.

7. Organizacion e implantacion del proceso de seguridad

La seguridad del sistema de informacion de OKTICKET esta atendida, revisada y auditada por

personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida.

El personal de OKTICKET que trabaja dentro del alcance del ENS recibe la formacion especifica
necesaria para garantizar la seguridad de las tecnologias de la informacién aplicables a los

sistemas y servicios.
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OKTICKET exige de manera objetiva y no discriminatoria que las organizaciones que les presten
servicios de seguridad cuenten con profesionales cualificados y con unos niveles idéneos de

gestién y madurez en los servicios prestados.

La organizacidon de la seguridad de la informacidn se define en un procedimiento interno
documentado de responsabilidades y funciones, donde se ha tenido en cuenta la Guia de

Seguridad de las TIC CCN-STIC 801 Responsabilidades y Funciones de marzo de 2019 del CCN.

Las designaciones de la tabla anterior serdn revisadas en el ciclo de dos afos, inicidndose el
computo del plazo en el proceso de declaracién o certificacidon de conformidad del sistema con
respecto al Real Decreto 311/2022. La seguridad del sistema sera revisada por los responsables
designados de conformidad a los requisitos, la politica y los procedimientos aprobados Estas
designaciones son recogidas formalmente en un acta de reunidn. Estos responsables recibirdn
obligatoriamente la formacidn necesaria para el desarrollo seguro en materia de gestién de la

informacion.

El esquema propuesto diferencia los grandes bloques de responsabilidad establecidos en el Real
Decreto 311/2022 (Direccidn, supervision y operacion), teniendo en cuenta la reducida

estructura de OKTICKET:

¢ El responsable de la Informacidn; esta responsabilidad recae en el Comité de Seguridad de

OKTICKET.

Tiene la responsabilidad ultima del uso que se haga de una cierta informacion y por tanto, de
su proteccion. El Responsable de la Informacidn es el responsable ultimo de cualquier error
o negligencia que conlleve un incidente de confidencialidad o de integridad (en materia de
proteccion de datos) y de disponibilidad (en materia de seguridad de la informacion).

Establece los requisitos de la informacidn en materia de seguridad.

¢ El responsable del Servicio es el Comité de Seguridad de OKTICKET. Establece los requisitos

de la informacién del servicio del que es responsable.

¢ Elresponsable del Sistema: es el Responsable de Sistemas de OKTICKET; es el responsable de
operar y mantener el sistema de informacion durante todo su ciclo de vida, incluyendo su
correcto funcionamiento e informando al Responsable de Seguridad de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad. Lleva a cabo las funciones del

administrador de la seguridad del sistema.

¢ El responsable de Seguridad: es el encargado de mantener la seguridad de la informacién

manejada y de los servicios prestados por los sistemas de informacién en su dmbito de



tlcket POLITICA DE SEGURIDAD DE LA INFORMACION

Rev. 00 | 01/07/2024
CONFORME AL ESQUEMA NACIONAL DE SEGURIDAD

responsabilidad, de acuerdo a lo establecido en esta politica de seguridad de la informacion.
Promueve formacion y concienciacidon en materia de seguridad de la informacién dentro de

su dmbito de responsabilidad.
El Comité de Seguridad tendra las siguientes funciones:

e Atender las solicitudes, en materia de Seguridad de la Informacién informando regularmente

del estado de la Seguridad de la Informacion.
e Asesorar en materia de Seguridad de la Informacion.

¢ Resolver los conflictos de responsabilidad que puedan aparecer entre las diferentes unidades

administrativas.

* Promover la mejora continua del sistema de gestién de la Seguridad de la Informacién. Para

ello, se encargara de:

- Coordinar los esfuerzos de las diferentes dreas en materia de Seguridad de la
Informacidén para asegurar que estos sean consistentes, alineados con la estrategia decidida en

la materia, y evitar duplicidades.

- Proponer planes de mejora de la Seguridad de la Informacion, con su dotacidn
presupuestaria correspondiente, priorizando las actuaciones en materia de seguridad cuando

los recursos sean limitados.

- Velar porque la Seguridad de la Informacién se tenga en cuenta en todos los proyectos
desde su especificacidn inicial hasta su puesta en operacién. En particular deberd velar por la
creacién vy utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un

funcionamiento homogéneo de todos los sistemas TIC.

- Realizar un seguimiento de los principales riesgos residuales asumidos y recomendar

posibles actuaciones respecto de ellos.

- Realizar un seguimiento de la gestidon de los incidentes de seguridad y recomendar

posibles actuaciones respecto de ellos.

- Elaborar y revisar regularmente la Politica de Seguridad de la Informacién para su

aprobacion por el 6rgano competente.
- Elaborar la normativa de Seguridad de la Informacién para su aprobacién.

- Verificar los procedimientos de seguridad de la informacidon y demas documentacion

para su aprobacion.
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- Elaborar programas de formacion destinados a formar y sensibilizar al personal en
materia de Seguridad de la Informacién y, en particular, en materia de proteccién de datos de

cardcter personal.

- Elaborar y aprobar los requisitos de formacion y calificaciéon de administradores,

operadores y usuarios desde el punto de vista de Seguridad de la Informacidn.

Promover la realizacidn de las auditorias periddicas ENS y de proteccion de datos que permitan

verificar el cumplimiento de las obligaciones en materia de seguridad de la Informacion.

Los mecanismos de coordinacién entre las responsabilidades establecidas se establecen en los
procedimientos documentados del Sistema de Gestion de la Seguridad de la Informacion.
OKTICKET establece, en plena observancia de los principios de eficacia, jerarquia,
descentralizacidn, desconcentracion y coordinacion, que los conflictos entre distintos elementos

de la organizacion serdn resueltos por el superior jerarquico.

8. Desarrollo de la Politica de Seguridad de la Informacion

El sistema de informacion de OKTICKET estd disefiado y configurado de forma que se garantiza

la seguridad por defecto:

a) El sistema proporciona la minima funcionalidad requerida para que la organizacién alcance

sus objetivos.

b) Las funciones de operacién, administraciény registro de actividad son las minimas necesarias
y se asegura que sélo son accesibles por las personas, o desde emplazamientos o equipos
autorizados, pudiendo exigirse en su caso restricciones de horario y puntos de acceso

facultados.

c) Se eliminan mediante el control de la configuracién, las funciones que no sean de interés,

sean innecesarias e incluso, aquellas que sean inadecuadas al fin que se persigue.

d) El uso ordinario del sistema es sencillo y seguro, de forma que una utilizacién insegura

requiera de un acto consciente por parte del usuario.

Los aspectos que afectan a la proteccién de las instalaciones e infraestructuras de la sede fisica
de OKTICKET sita en (Zona Intra del Parque Cientifico Tecnolégico de Gijon, Avenida del Jardin
Botanico, 1345-Edificio 1, Oficinas 4-5; 33203 de Gijon, Principado de Asturias), asi como los

aspectos de prevencion ante otros sistemas de informacidn interconectados, estdn
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subcontratados a un tercero, estando definidos los requisitos por contrato. (El tercero debe

estar certificado en la misma categoria del ENS que se quiera obtener)

En el sistema de informacién de OKTICKET los soportes de informacién en transito requerirdn
de un especial cuidado debido a la naturaleza de los mismos. Deberdn almacenarse en lugares
seguros, evitando el acceso a los mismos por parte de personas no autorizadas siendo
recomendable evitar su empleo en lugares publicos donde la informacién pudiese estar visible
para un tercero o bien donde una sustraccién del soporte resultase facil tales como
emplazamientos al aire libre que permitan una rdpida huida con el soporte sustraido Estos
soportes se encontrardn siempre protegidos mediante medidas criptograficos a fin de minimizar
el impacto en caso de pérdida o robo. En caso de que el personal al cargo de este soporte pierda
el control sobre del mismo bien sea por robo o pérdida, deberd comunicarlo al responsable de

seguridad con la mayor premura.

Se registran las actividades de los usuarios, reteniendo la informacién necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,

permitiendo identificar en cada momento a la persona que actua.

9. Obligaciones del Personal

Todo el personal de OKTICKET tiene la obligacidn de conocer y cumplir esta politica de seguridad
de la informacién y la normativa de seguridad, siendo responsabilidad del Comité de Seguridad

de disponer los medios necesarios para que la informacidn llegue a los afectados.

Todo el personal de OKTICKET asiste a una sesidn de concienciacidon en materia de seguridad TIC
al menos una vez al afio. Se establece un programa de concienciacién continua para atender a

todos los miembros de OKTICKET, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibirdn
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar
su trabajo. La formacién serd obligatoria antes de asumir una responsabilidad, tanto si es su
primera asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el

mismo.

Las obligaciones del personal estan establecidas en la normativa de seguridad. Los mecanismos

de faltas y sanciones estan descritos en un apartado especifico.
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10. Terceras Partes

Cuando OKTICKET utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta politica de seguridad y de la normativa de seguridad que atafia a dichos
servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en
dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.
Se establecen procedimientos especificos de reporte y resolucion de incidencias. Se garantiza
que el personal de terceros estd adecuadamente concienciado en materia de seguridad al

menos al mismo nivel que el establecido en esta Politica.

En caso de interconexién entre sistemas con terceros, siempre se deberd cumplir que éste
disponga de medidas de seguridad dedicadas y adecuadas al grado de interconexién y el tipo de
informacidn que sea tratada. Siempre se realizardn mediante conexiones seguras cifradas Sera

preferentemente a considerar la disponibilidad de certificado de conformidad con ENS.

OKTICKET tendrd en cuenta, para la adquisicion de productos que tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicion, salvo en aquellos casos
en que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a
juicio del responsable de Seguridad. Se siguen las recomendaciones establecidas en la Guia de
Seguridad de las TIC CCN-STIC 105, Catédlogo de Productos de Seguridad de las Tecnologias de la

Informacién y la Comunicacion.

11. Control de los Documentos

Los documentos del Sistema de Gestion de la Seguridad de la Informaciéon aprobados se
conservan en la carpeta en formato electrénico en la estructura de carpetas definida. Los
documentos son revisados por el Responsable de Seguridad y aprobados por el Comité de

Seguridad, utilizando para ello su firma digital.

El documento declaracién de aplicabilidad, estara firmado por el Responsable de Seguridad.

12. Tratamiento de los Datos Personales

El tratamiento de datos personales implica ciertos riesgos que deben ser gestionados
adecuadamente para garantizar la seguridad y privacidad de la informacién. Es crucial

implementar medidas de seguridad adecuadas, realizar evaluaciones de riesgos de manera
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periddica, proporcionar formacion continua al personal y estar en conformidad con la normativa

de proteccion de datos vigente.

En Gijon, a 1 de julio de 2024

La direccion -/ okticket

CIF: B74433798
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